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前言 

 

工业和信息化部电信研究院与欧洲物联网研究总体协调组联合

牵头发表《中欧物联网标识白皮书》旨在与业界同仁分享在物联网标

识领域的研究成果。 

在中欧物联网咨询专家组指导下，本白皮书是中欧双方物联网专

家们共同努力的成果，梳理了中国和欧盟在物联网标识技术领域的发

展及应用情况，提出了当前发展所遇到的共同挑战，并对未来方向进

行了展望。首先，本白皮书界定了物联网标识的概念和相关技术的研

究范畴，包括物联网标识命名、寻址和发现技术。其次，本白皮书总

结了物联网标识技术在中国和欧盟的发展及应用现状。此外，本白皮

书提出了一系列针对物联网标识技术未来发展和演进所面临的挑战，

以及现有的一些解决方案。最后，本白皮书讨论了未来物联网标识技

术的发展方向，旨在解决现有物联网标识技术所面临的困难和挑战，

包括：不同标识技术之间的兼容和互操作，寻址和发现机制中的安全

及移动性处理等。 

关键词：物联网标识，命名，寻址，发现，IPv6，CID，Handle/DOI， 

RFID，OID，Ecode，EPC，DNS，ONS，语义 

  



 

 

 

目录 

一、  缩略语和定义 ........................................................................................... 1 

(一)  缩略语....................................................................................................... 1 

(二)  定义........................................................................................................... 3 

二、  物联网标识概述 ....................................................................................... 5 

(一)  物联网标识概念....................................................................................... 5 

(二)  物联网标识体系....................................................................................... 6 

(三)  物联网标识技术....................................................................................... 6 

(四)  物联网标识的典型领域........................................................................... 8 

三、  中欧物联网标识发展现状 ...................................................................... 11 

(一)  中国的物联网标识发展现状................................................................. 11 

(二)  欧盟的物联网标识发展现状................................................................. 18 

四、  中欧物联网标识发展面临的挑战 ........................................................... 26 

(一)  发展面临的挑战..................................................................................... 26 

(二)  现有解决方案......................................................................................... 28 

五、  中欧物联网标识技术演进的建议及展望 ................................................ 32 

(一)  加快 IPv6 技术在物联网应用中的开发和部署 ................................... 32 

(二)  推进网络化的物联网标识命名、寻址和发现服务............................. 32 

(三)  验证大规模物联网环境下的语义技术................................................. 32 

(四)  增强物联网标识发现服务中的移动性处理......................................... 33 

(五)  解决物联网标识服务所涉及的安全问题............................................. 33 

(六)  提供物联网标识服务的统一查询......................................................... 33 

六、  参考文献 ................................................................................................. 35 
 





工业和信息化部电信研究院         中欧物联网标识白皮书（2014）        欧洲物联网研究总体协调组 

1 
 

一、 缩略语和定义 

(一) 缩略语 

缩写 全称 含义 

AMI Advanced Metering Infrastructure 高级计量架构 

ANCC Article Numbering Center of China 中国物品编码中心 

AutoID Automatic Identification 自动识别 

CASAGRASS Coordination and Support  Action for 

Global RFID-related  Activities and 

Standardization 

全球 RFID 相关活动和标准化的

协调支持行动 

CATR China Academy of Telecommunication 

Research 

工信部电信研究院 

CDI China Digital Innovation Technology 

Co., Ltd 

北京中数创新技术有限公司 

CESI China Electronic Standardization 

Institute 

中国电子标准化研究院 

CHC Corporation for Handle Services in 

China 

Handle 中国中心 

CNIC Computer Network Information Center, 

Chinese Academy of Sciences 

中国科学院计算机网络信息中

心 

CNNIC China Internet Network Information 

Center 

中国互联网络信息中心 

CNRI Corporation for National Research 

Initiatives 

美国国家研究推进机构 

CID Communication Identifier 通信标识 

COC Country/Organization Code 国家和组织机构代码 

DNS Domain Name System 域名系统 

DNS-SD Domain Name System – Service 域名系统-服务发现 



工业和信息化部电信研究院         中欧物联网标识白皮书（2014）        欧洲物联网研究总体协调组 

2 
 

Discovery 

DOA Digital Object Architecture 数字对象架构 

DOI Digital Object Identifier 数字对象唯一标识符 

DONA Digital Object Numbering Authority 数字对象编码规范机构 

EC European Commission 欧盟委员会 

Ecode Entity Code 物品统一编码 

ENUM Telephone Number Mapping 电话号码映射 

EPC Electronic Product Code 电子产品代码 

EPIC European Persistent Identifier 

Consortium 

欧盟持久标识符联合会 

ETIRI Electronic Technology Information 

Research Institute, MIIT 

工信部电子科学技术情报研究

所 

EU European Union 欧盟 

GHR Global Handle Registry 全球标码注册机构 

GHS Global Handle Service 全球标码服务 

HS Handle System 标码系统 

IERC European Research Cluster on the 

Internet of Things 

欧洲物联网研究总体协调组 

ISTIC Institute of Scientific and Technical 

Information of China 

中国科学技术信息研究院 

IoT Internet of Things 物联网 

ISO International Standardization 

Organization 

国际标准化组织 

LDAP Lightweight Directory Access Protocol 轻量目录访问协议 

MAC Media Access Control 介质访问控制 

mDNS Multicast DNS 组播 DNS 

NIC Network Interface Card 网络接口卡 

NSC Naming System Code 命名系统代码 

MPA Multi-Primary Administrator 并联顶级前缀管理机构 
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OGC Open Geospatial Consortium 开放地理空间联盟 

OID Object Identifier 对象标识符 

ONS Object Naming Service 对象名字服务 

POS Point of Sale 销售终端 

QR Quick Response Code 快速响应代码 

RFID Radio Frequency Identification 射频识别 

SCM Supply Chain Management 供应链管理 

UUID Universally Unique Identifiers 通用唯一标识符 

UPC Universal Product Code 通用产品代码 

URI Universal Resource Identifier 通用资源标识符 

URL Uniform Resource Locator 统一资源定位符 

URN Uniform Resource Name 统一资源名称 

WFS Web Feature Service 网页要素服务 

WGSN China Standardization Working Group 

on Sensor Networks 

国家传感器网络标准工作组 

WMS Web Map Service 网页映射服务 

WoT Web-of-Things 物品万维网 

(二) 定义 

实体对象：在现实世界中存在的可触摸得到、有形的实体。 

虚拟对象：在虚拟环境中的某种数据抽象或映射。 

联网对象：任何联网的实体对象或虚拟对象。 

物联网对象标识：用于识别物联网中被感知的物理或逻辑对象 

物联网通信标识：用于识别物联网中具备通信能力的网络节点。 

物联网应用标识：用于对物联网中的业务应用进行识别。 

物联网标识命名技术：物联网标识的编码结构设计和分配原则规

划，及其全生命周期的申请、分配和回收等管理过程。 

物联网标识寻址技术：不同物联网标识之间相互进行映射的过程。 
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物联网标识发现技术：基于物联网标识服务，定位和搜索物联网

资源的过程。 
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二、 物联网标识概述 

(一) 物联网标识概念 

物联网利用互联网技术将唯一可标识的对象联通起来，同时基于

联网对象（实体对象或虚拟对象）的交互与协作对外提供服务。因此，

用来唯一区分不同联网对象的物联网标识技术是开发、部署和运行大

规模物联网应用和服务的先决条件。 

对于实体对象进行标识的理念，已经广泛应用到现实世界当中，

例如台式电脑、服务器、移动设备、联网设备（路由器、交换机、集

线器等）、网络接口卡、智能仪表、传感设备、执行元件、RFID 读

取器、应用网关等。这些实体都与某种标识相关联，如主机名、IP

地址或者通用资源标识符（Universal Resource Identifier，URI）。此

外，标识当中还可能包含更多的属性信息，用于说明实体对象之间的

关联性。 

与此同时，其它一些技术则可以用来标识虚拟对象，比如计算过

程、软件、服务、数据等。例如，可以通过统一资源定位符（Uniform 

Resource Locator，URL）来标识网络服务，通过数字对象唯一标识符

（Digital Object Identifier，DOI）来标识文档或其他数字出版资源。 

未来，物联网服务和应用必将得到大规模的推广，实体对象和虚

拟对象需要实现更加灵活、透明的交互，这就要求物联网标识技术能

够对上述联网对象进行更加便捷、有效的唯一区分。现有的物联网标

识技术已经能够提供一系列解决方案，并且在一定范围内进行了开发
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和部署。然而，面对大规模的物联网环境，为支持海量对象的互联互

通，物联网标识技术仍然面临诸多挑战。 

(二) 物联网标识体系 

基于识别目标、应用场景、技术特点等不同，物联网标识可以分

成对象标识、通信标识和应用标识三类： 

物联网对象标识：用于识别物联网中被感知的物理或逻辑对象 

物联网通信标识：用于识别物联网中具备通信能力的网络节点。 

物联网应用标识：用于对物联网中的业务应用进行识别。 

表 1 将一些常用的物联网标识按照上述分类进行了举例： 

表格 1：物联网标识分类 

物联网标识分类 举例 

物联网应用标识 URI，DOI 

物联网通信标识 IPv4、IPv6、E.164 

物联网对象标识 EPC, UPC, Handle/DOI, UUID, MAC, URI, URL 

目前，上述物联网标识已经得到许多应用，例如，基于 6LoWPAN

技术的能源管理应用使用 IPv6 地址作为通信标识[RFC6775]，物流应

用中广泛采用条码作为对象标识。因此，该分类方法不仅能够说明标

识的适用范围，并且说明了各种标识的功能。 

(三) 物联网标识技术 

物联网标识的相关技术包括，物联网标识命名、寻址和发现。 
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1. 物联网标识命名技术 

（1） 研究范畴 

物联网标识命名主要包括物联网标识的编码结构设计和分配管

理过程。首先，不同的国家、地区或组织，将根据实际需求，对物联

网标识进行编码结构设计，当前主要存在层次式和扁平式两种设计理

念。其次，标识管理机构将研究制定合理的分配原则，并负责标识全

生命周期的申请、分配和回收等管理操作。 

（2） 典型案例 

供应链管理，信息的可追溯对于实现供应链管理至关重要。例如，

在食品安全领域，为了发现有缺陷或者不安全的产品，我们需要追溯、

查询产品的时间、位置等历史信息。上述信息往往分散于生产厂商、

物流服务商和零售商等各个环节，为了能够实现信息的统一检索，因

此需要物联网标识命名技术对产品进行唯一的区分。 

2. 物联网标识寻址技术 

（1） 研究范畴 

物联网标识寻址是指不同物联网标识之间相互进行映射的过程。

域名服务（Domain Name System，DNS）是互联网中最主要的寻址服

务，将人容易识读的域名映射为机器可读的地址。物联网中的标识寻

址服务功能更加丰富，不仅能够提供从对象标识到通信表示的映射，

还能够提供对象标识到应用标识、通信标识到应用标识等的映射。 

（2） 典型案例 

能源管理。能源的智能化管理，需要使用智能仪表对能源的消耗

情况进行监测和统计。如果能够为每个智能仪表分配一个可寻址的

IPv6 地址，可则将其进行联网，并实现能源消耗的实时查询和操作。 
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3. 物联网标识发现技术 

（1） 研究范畴 

物联网标识发现是指基于物联网标识服务，定位和搜索物联网资

源的过程。在大规模物联网应用系统中，海量的物联网资源被联通在

一起，这种关联性可以反应联网对象之间的关系和依赖程度。物联网

标识发现技术，借助这种关联性可以实现灵活有效的物联网资源定位

和搜索，打破固定配置的局限性。 

当前，根据发现目标的粒度或应用场景不同，物联网标识发现技

术可以分为网络层的节点发现和应用层的服务发现两类。而这两类技

术都要依赖于资源目录的自动注册和更新。区别于互联网发现技术，

面向物联网当中的海量资源，效率和性能是物联网标识发现技术必须

考虑的重点。 

（2） 典型案例 

监控城市地区的污染水平对于公民和政府部门而言都很重要，他

们都努力要避免空气污染对人类健康的危害性影响。现在，我们可以

部署一系列不同的空气污染传感器，它们能够提供一些参数的信息，

比如二氧化氮、二氧化碳、一氧化碳、甲烷、臭氧等。为了动态访问

和计算某个给定城市区域中的空气污染参数（比如社区、街道），我

们需要发现对应监控目标区域内的传感器参数。物联网发现技术可以

从两个维度进行资源定位和搜索：目标区域（比如通过经度、维度、

半径）和该监控任务的传感器类型及参数。 

(四) 物联网标识的典型领域 

本节将举例介绍物联网标识在不同领域进行应用的典型案例： 
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1. 能源管理应用 

现有的能源管理应用（智能电网、分布式可再生能源网络等）需

要从各类别的感知设备当中获取相关信息，例如智能仪表、基站等。

借助于物联网标识，可以实现相关设备信息进行收集、定位和检索。

不同规模的能源管理应用（例如智能家庭、智能大楼、智能街道、智

能城市等），通常采取不同的物联网标识技术。对应大规模的应用系

统，IPv6 提供了巨大的地址空间，支持动态路由且提供可靠的通信以

及数据管理功能，具有完善的标准体系，例如 IEEE 802.15.4g，IETF 

6LoWPAN，IEEE1901.2 等。 

2. 供应链管理应用 

智能化的供应链管理系统通常会基于 RFID 等自动化标识技术

（Automatic Identification，AutoID），在标签中采用 UPC、GS1 EPC、

ucode 等物联网标识来唯一区分物品，记录物品过去和当前的位置、

状态等信息，从而实现物品的定位和追踪，以提高供应链管理的透明

化和效率。供应链管理是当前物联网应用的重点领域。 

3. 智慧城市应用 

在智慧城市建设过程当中，物联网技术已经被广泛应用于城市的

各个方面，以提升城市的综合服务能力，典型应用包括：智能停车、

交通管理、道路监控以及智能交通等。在这类智慧城市应用当中，物

联网标识与自动化信息采集技术相结合，以综合解决动态资源的查询

和管理。 

4. 国防和移动性应用 

大部分的国防和移动性应用都涉及到地理空间信息，处理固定设
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备、人员、物品等目标对象的相关信息。以开放地理空间联盟（Open 

Geospatial Consortium，OGC）的现有标准为例，通常使用统一资源

标识符来区分和管理相应的地理空间目标对象及信息。 
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三、 中欧物联网标识发展现状 

(一) 中国的物联网标识发展现状 

1. 物联网标识命名技术 

采用国际通用编码标准和分配管理原则，电子产品编码

（Electronic Product Code，EPC）、IP 地址、E.164 号码[ITU-T_R_E.164]、

统一资源标识符和统一资源名称（Uniform Resource Name，URN）等

标识命名体系，已经在中国的物流管理、M2M 设备管理等物联网领

域得到了具体应用。2013 年工业和信息化部电信研究院发布的《物

联网标识白皮书》已经对相应情况进行了详细介绍。本部分将结合物

联网标识应用的新发展需求，对标识命名技术在中国的最新发展情况

进行讨论，包括 CID、Ecode、Handle 和 OID 标识。 

（1） 通信标识符 

通信标识符（Communication Identifier，CID）是工信部电信研究

院提出的一套面向公众用户的物联网标识命名管理系统，提供了 CID

标识的分配、管理、存储和查询等服务。CID 标识的标码结构由兼容

域、类型域、信息域三个部分组成。其中兼容域和类型域为可选字段，

信息域为必选字段。 

表格 2：CID 编码结构 

兼容域 
国家和组织码（8 比特） 

标识体系编码（8 比特） 

类型域 
编码类型（4 比特） 资源类型（4 比特） 

行业类型（8 比特） 

信息域 信息域 

CID 标识编码结构的兼容域可以实现对国内外现有各种物联网
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标识服务方案的兼容，并有效区分不同的物联网标识服务体系。其中，

国家和组织码占 8 比特，用于区分不同的国家或者标准化组织；标识

体系编号占 8 比特，用于区分同一个国家或者标准化组织内存在的多

种不同标识服务体系。 

CID 标识编码结构的类型域可以有利于实现对物联网标识的高

效管理和统计分析，有效区分标识在实际使用中的编码结构、标识对

象以及应用领域。其中，编码类型占 4 比特，用于指定 CID 标识信

息域部分所采取的数值进制和编码长度；资源类型占 4 比特，用于指

定被标识的物联网资源的类型，如：条码、RFID、传感器、M2M 设

备等；行业类型占 8 比特，用于指定标识的应用领域，如：农业、制

造业、信息产业等。 

CID 标识编码结构的信息域用于指定被标识物联网资源的身份、

属性等详细信息。 

（2） 物品统一编码 

物品统一编码（Entity Code，Ecode）是中国物品编码中心提出

的用于标识物联网标识体系中任意物品的统一的、兼容的编码方案，

该方案规范了 Ecode 标识的编码数据结构与分配原则。Ecode 标识的

编码数据结构由版本、编码体系标识和主体代码三个部分组成。不同

的版本决定了编码体系标识和主体代码的长度不同。 

Ecode标识编码数据结构的版本用于区分不同数据结构的物品统

一编码，版本长度为 4 比特。版本由物联网统一编码管理机构统一分

配。 

Ecode标识编码数据结构的编码体系标识用于指示某一标识体系

的代码。根据版本的不同，编码体系标识长度可以为二进制 8 比特、

十进制 4 位、十进制 5 位等。编码体系标识由物联网统一编码管理机
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构统一分配。 

Ecode标识编码数据结构的主体代码用于指示某一行业和应用系

统中的标识代码。主体代码的结构及分配由某一编码体系的管理机构

自行管理和维护。某一编码体系的管理机构在申请编码体系标识时应

向物联网统一编码管理机构备案。 

表格 3：Ecode 编码结构 

物联网统一编码 备注 

版本 编码体系标识 主体代码 最大总长度 代码类型 

Ecode-V0 (0000)2 
≤244 比

特 
256 比特 二进制 

Ecode-V1 1 ≤20 位 25 位 十进制 

Ecode-V2 2 ≤28 位 33 位 十进制 

Ecode-V3 3 ≤39 位 45 位 字母数字型 

Ecode-V4 4 不定长 不定长 Unicode 编码 

(0101)2~(1001)2 预留 

(1010)2~(1111)2 禁用 

注 1：版本和编码体系标识定义了主题代码的结构和长度 

注 2：最大总长度为版本的长度、编码体系标识的长度和主体代码的长度之和 

（3） 数字对象唯一标识符 

数字对象标识系统（Handle System，HS）作为一种通用的名称

服务系统，以 Handle 作为数字对象的唯一标识，能够为网络中的数

字对象提供永久标识、动态链接和安全管理等基础服务。Handle 已经

作为数字对象体系（Digital Object Architecture，DOA)的一部分，提

供不同系统、进程和信息资源之间互联互通的基础信息服务。在国际

电信联盟的监管下，数字对象编码规范机构 DONA 负责 Handles 全

球服务（Global Handle Registry，GHR）的运行，并发展建立了一组

多主根服务器管理机构（Multi-Primary Administrator，MPA）。每个

MPA 将分别运行一个全球的主根服务，可以创建 Handle 前缀（Global 
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Handle Service，GHS），并对其进行管理。工业和信息化部电子情报

研究所代表中国积极参与了 DONA 组织的筹备过程，“Handle 中国

中心”（CHC）成为全球五家标码顶级管理机构之一，运行标码全球

主根服务，负责中国及亚太区的标码系统运营及管理。 

（4） 客体标识符 

客体标识符（Object Identifier，OID）是与对象相关联的用来无

歧义地标识对象的全局唯一编码，由 ISO/IEC 和 ITU 共同推荐。使

用 OID 可统一现有各种编码方案，实现物联网产品的全球交换。当

前，OID 标识已经成功使用在许多物联网应用领域，例如信息安全、

电子健康服务、网络管理、传感器网络和 RFID。中国 OID 注册中心，

负责中国范围内 OID 标识顶弧{ISO arc (1.2.156)}和{ Joint-ISO-ITU 

arc (2.16.156)}下节点及其分支节点的注册、管理、维护和国际备案。

自 2007 年中国 OID 注册中心建立至今，已有 100 余家物联网企业和

科研机构申请注册 150 余条顶弧 OID 标识。国家传感器网络标准工

作组标识项目组，参与组织 OID 标识的国内标准制定工作。在 OID

标准化工作方面，中国已发布 12项国家标准并新立项 14项国家标准。

ITU-T X.oid-iot 研究报告《OID 在物联网中的使用指导意见》由中国

起草，并且广泛应用在不同应用领域，例如农业、公共健康和林业等。 

2. 物联网标识寻址技术 

本报告将重点讨论标识解析系统在中国的最近发展情况，包括

DNS 和 Handle 标识解析系统。 

（1） 域名系统 

域名系统是目前互联网中最主要的标识寻址系统。它将容易记忆

的域名翻译为可在全世界范围内定位计算机服务和设备的数字化 IP

地址，能够使人们更加方便的访问互联网。考虑到 DNS 服务的成熟
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性和稳定性，许多物联网标识的寻址服务均基于 DNS 原理进行设计，

或者直接采用 DNS 基础设施进行构造和改进。例如，EPCglobal 网络

中所使用的 ONS 标识服务，就是基于 DNS 来提供 GS1 标识及其关

联数据和服务的映射。 

在中国，中国互联网络信息中心（China Internet Network 

Information Center，CNNIC）长期负责“.CN”顶级域等国家网络基

础资源的运行管理和服务。CNNIC 所拥有的国家顶级域名服务平台，

在国内外拥有 30 个分布式节点，日均 DNS 查询量在 20 亿次左右，

对外提供可用性 100%的域名解析服务和 99.99%以上的域名注册及

查询服务。 

基于在 DNS 领域多年的研究积累和运维经验，中国科学院网络

信息中心（Computer Network Information Center, Chinese Academy of 

Sciences，CNIC）完成了中国物联网标识解析根节点的建设。并通过

项目合作等形式，为上海市、重庆市、广东省等物联网应用产业基地

的智慧城市、智能家电、市场安监等领域提供物联网标识解析服务。

为了支持物联网应用的互连互通，实现物联网资源的集中化部署开发，

确定了物联网的国家级根域“.NIOT.CN”，为国内的物联网标识提

供根解析服务。 

此外，为了更好的推动 DNS 技术在标识寻址方面的理论研究和

产业应用，中国科技部、发展和改革委员会先后资助了一系列的相关

项目。2009 年，在 CNGI 项目“下一代互联网可信域名服务系统产

业化”的支持下，CNNIC 在全球建立 10 个 CN 顶级节点，加强了全

球 DNS 系统的互联互通性，提高了 DNS 解析性能。此外，该项目实

现了 CN 顶级域名服务平台全面支持 IPv4/IPv6 双栈的解析服务，为

IPv6 地址在物联网领域的应用提供契机。2009 年，在国家自然科学
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基金重点项目“未来互联网体系理论及关键技术研究”的支持下，北

京交通大学张宏科教授探索了未来互联网体系下服务标识和连接标

识解析映射理论。2012 年，在国家自然科学基金面上项目“物联网

寻址关键技术研究”的支持下，南京邮电大学的孙知信教授对物联网

标识寻址中的性能以及安全等问题进行了研究，特别是在受限网络中

的标识寻址问题。 

（2） 标码系统 

数字对象标识Handle的寻址系统定义了一个层次化的服务模型。

在中国，Handle 系统已经成熟应用于数字图书馆、数字博物馆、数字

出版等领域。工业和信息化部电子科学技术情报研究所（ETIRI）、

中国互联网络信息中心（CNNIC）、中国科学技术信息研究所（ISTIC）、

北京航空航天大学等科研机构和高校都对 Handle 寻址技术的应用和

推广做出了积极贡献。2006 年，中国教育部资助惠普公司、北京航

空航天大学等单位开展了中国数字博物馆建设项目，目标是创建一个

大规模数字博物馆联盟，涵盖 100 所高校的博物馆藏品。该项目采用

DSpace 系统存储博物馆数字化内容，使用 Handle 系统对博物馆资源

进行唯一标识，同时用于定位可能存在于其他 DSpace 实例中的拷贝。

2007 年-2010 年，中国科技部资助的国际科技合作项目“建立中国数

字对象唯一标识符体系的研究与应用”与（Corporation for National 

Research Initiatives ，CNRI）合作开展了数字权益管理方面的研究，

建立了基于 DOI/Handle 的数字权益管理框架原型，主要思想是利用

Handle 系统技术的安全性和分布式功能，以及标准的 Web 服务接口

和权利元数据定义，支持内容权利的注册和发现。当前，工业和信息

化部电子科学技术情报研究所正探索促进 Handle 系统在国内食品药

品安全溯源、设备全生命周期管理等物联网领域的标识应用。 
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3. 物联网标识发现技术 

（1） 在物品万维网中的资源发现 

随着物联网各类联网设备的广泛使用，通过统一方式访问联网设

备的数据变得愈发困难。物品万维网（Web of Things，WoT)利用 Web

的设计理念和技术，将物联网网络环境中的联网设备抽象为资源和服

务能力连接到 Web 空间，使得物联网上的联网设备和业务更容易接

入与访问，在 Web 层面实现融会贯通 

2012 年新一代宽带无线移动通信网重大专项“基于 Web 的无线

泛在业务环境体系架构、关键技术研究与演示验证”，定义了基于

WoT 技术的互联互通接口规范，使得不同系统的传感器数据能够以

统一的消息流程和格式在 WoT 业务平台上交互信息；实现了该接口

规范的功能模块被称之为 WoT 业务中间件（或者是 WoT 适配器），

负责对感知延伸网络、泛在网终端、网络和业务层中可以开放的资源

（包括数据和能力）进行抽象和开放。在该项目研究工作基础上，发

布了两项 ITU-T 建议书《ITU-T Y2063》与《ITU-T Y2066》，作为

项目输出。 

《ITU-T Y2063 建议书》提供了一个物品万维网的框架。该建议

书对物品万维网进行了整体描述，指明了用来支持物品万维网的组件。

此外，该建议书说明了物品万维网的功能架构及部署模式。 

《ITU-T Y2066 建议书》介绍了物联网的通用要求。这些通用要

求是基于物联网当中的通用用例，按照[ITU-T Y.2060]给出的物联网

定义进行构建的。物联网的通用要求独立于所有特定的应用域，涉及

经济、商业、社会或行政范围上的知识或活动领域，比如交通应用域、

医疗应用域。通用要求也可以分类成如下类别：非功能性要求、应用

支持要求、服务要求、通信要求、设备要求、数据管理要求，以及安
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全和隐私保护要求。 

（2） M2M 环境当中的设备抽象 

设备抽象化指的是设备模式化和资源参数模式化的过程。为了保

护不同设备的差异性，本体技术可以使用到模型上，并描述这些设备。

在设备抽象的基础上，设备和服务之间的互操作，就可以相对容易地

得到实施，这也包括设备自发现、设备自解析、设备自整合、服务发

现和服务通告。2014 年新一代宽带无线移动通信重大专项将“通用

M2M 的设备抽象和语义标准化”作为重要的研究课题。 

(二) 欧盟的物联网标识发展现状 

1. 物联网标识命名技术 

针对不同类型的物联网应用，欧盟各成员组织经过深入研究，提

出并采用了一系列的标识技术，包括 IPv6、UPC、DOI/Handle 等。

这些标识技术都得到了欧盟各组织研发架构的支持。除此之外，欧盟

还资助了一系列物联网研究项目，旨在找到整合方案，以求能够跨越

多种标识技术之间实现互联互通。沿着这个方向，欧盟委员会正在资

助欧洲物联网研究总体协调组（European Research Cluster on the 

Internet of Things，IERC）的一些项目，它们开发和验证了几种和物

联网标识命名机制相关的创新性解决方案。下面，我们将对欧洲物联

网标识命名技术的现状以及未来展望做一个详细的介绍。 

织研发架构的支持。除此之外，欧盟还资助了一系列物联网研究

项目，旨在找到整合方案，以求能够跨越多种标识技术之间实现互联

互通。沿着这个方向，欧盟委员会正在资助欧洲物联网研究总体协调

组的一些项目，它们开发和验证了几种和物联网标识命名机制相关的

创新性解决方案。下面，我们将对欧洲物联网标识命名技术的现状以
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及未来展望做一个详细的介绍。 

（1） IPv6 

欧盟委员会已经意识到了 IPv6 技术的重要性，并在过去十年间

采取了一系列的措施来鼓励加快 IPv6 部署。但是同 IPv4 网络的部署

情况相比较，IPv6 的部署数量仍然不多（例如谷歌 IPv6 网站统计的

最近数据显示，2011 年 6 月 IPv6 网络规模占到 2%，但时至今日也

只有 4.5%左右）。而且，IPv6 一般都是在核心网中，而接入网部分

的 IPv6 普及率仍然很低。因此，欧盟委员会已经将 IPv6 的采纳议题

加入到《欧洲 2010-2020 数字化议程》当中。具体而言，该数字化议

程强调公共机构支持 IPv6 部署的重要性（第 89 项行动），以及加速

升级互联网 IPv6 的必要性（第 97 项行动）。 

同时我们也可以注意到，虽然已有的 IPv6 架构并不是主要用来

支持物联网应用。但是 IPv6的迅猛发展以及欧盟委员会的大力推进，

都让它变成一个更加适合于物联网的架构。从 2008 年开始，瑞士研

发的 UDG 项目就将虚拟 IPv6 地址映射为唯一对象标识符 OID 来标

识各种采用 KNX、ZigBee 或者 X10 等传统通信协议的联网设备。这

一方式也在其它几个欧盟项目中得到了验证，比如 IoT6，BUTLER，

Ebbits 以及 IoT Lab 等，进一步展示了 IPv6 以及相关技术（比如

6LoWPAN, RPL[RFC6550], CoRE [RFC6650], COAP [RFC7252]）可

以如何支持我们对物联网应用的整合，也包括那些含有非 IPv6 传感

器和设备的物联网应用。国际合作基金会和北京邮电大学也成功地使

用了 IPv6 地址作为全球化对象标识符 OID，对分散部署在中欧物联

网联合测试基地的传感器进行统一的简化获取[Ziegler01]。类似地，

IPv6 也被用于 IoT Lab 项目中整合欧洲的几个 FIRE 未来网络测试平

台，用来统一其各自设备的寻址和唯一标识。 

（2） 数字对象唯一标识符 
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Handle 系统是一个通用的分布式信息系统，提供高效、可扩展、

安全的标识符和解析服务[Kahn06]。作为 Handle 系统的创立者，美

国国家研究推进机构正在加紧和国际电联（ITU）展开合作，推进

Handle 系统在更广范围内的使用。 

最初起源于对电子文档标识和管理的 Handle 系统以及 DOI，作

为唯一标识的潜力已经在欧洲得到认可。例如，欧洲共同体出版物办

公室以及欧洲多语种 DOI 登记机构，就将其应用到欧盟委员会的文

档管理中。欧盟持久标识符联合会（European Persistent Identifier 

Consortium，EPIC）也采用了 Handle 系统来管理科学研究数据集。

虽然 Handle 系统最初的研发主要是针对数字文档，但是后来逐渐演

化成为一个更为通用的系统，支持多种对象类型，而不仅仅只是数字

文档。它是一个全球范围的分布式系统，在性能、弹性和可扩展性等

方面具有优势，已经被国际电联通过推荐标准 X.1255[X1255]进行标

准化。最近，欧盟的 IoT6 项目正在研究将 Handle/DOI 用于持久标识

符管理，以及对物联网信息进行可升级和安全的管理。 

（3） 条形码和射频识别码 

在欧洲，条形码、RFID 等自动化标识技术已经得到广泛应用。

其中，条形码技术及其应用已经非常成熟，大部分成本都在耗材上，

还有一小部分成本是打印机和扫描仪。而对于 RFID 而言，大部分的

成本仍然是硬件，其它也包括服务和软件的组合。这两项技术的年增

长率很不同，比如条形码的年增长率是大概 7%，而 RFID 则是 14%。

面对着如此巨大的市场，我们如果想要发展物联网，就必须要考虑上

述两项自动化标识技术。尤其值得注意的是，RFID 及其技术架构研

究已经在欧洲被承认是物联网的先驱 [Santucci09]。 

从欧洲内部的普及率来看，欧洲五大国（德国、法国、意大利、
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西班牙和英国）中，有 17.7%的公司（遍布制造业、交通业以及零售

业）在 2007 年的时候，就已经实施或者试点了 RFID（来源：IDC 欧

洲垂直市场调查）。制造和物流是两种采用该技术最多的行业，而零

售业则落后一步。在欧洲，最突出的 RFID 应用是公共交通，已经在

大部分的欧洲大城市都得到了应用 [JRC-RFID10]。同时，RFID 在物

流和供应链管理行业也都还有巨大的增长潜力，单品级的标识将会带

来新一轮 RFID/AutoID 市场大爆发。 

欧盟组织也在 RFID 市场中占有重要的一席之地，遍布大部分的

RFID 价 值 链 ， 包 括 芯 片 、 标 签 制 造 商 以 及 系 统 整 合 商 

[IDTechEx-Das-08]。而且，欧盟也投资了好几个和 FP7、ICT-PSP 计

划有关的研发项目，让 RFID 在多个行业中得到部署，同时也调研了

技术、商业、隐私、安全和标准等一系列范围广泛的议题。此外，欧

盟委员会的行动还包括：（a）设立了一个欧洲 RFID 项目总体协调

组（CERP），包括几个成员国和欧盟范围内的 RFID 项目组，是欧

洲物联网研究总体协调组（IERC）的前身；（b）资助了两个协调和

支持行动计划（即 CASAGRAS“全球 RFID 相关活动和标准化的协

调支持行动”，以及 GRIFS“全球 RFID 互操作性标准论坛”），这

两个行动计划支持对欧洲范围内有关 RFID 的政策制定展开协调，并

推动各成员单位对 RFID 标准制定展开合作。同时，欧盟委员会还资

助、启动了 RFIDinEurope，创立了一个对所有欧洲利益相关人都有

利的联合平台，致力于 RFID 的发展、采纳和使用。上述企划和支持

行动也致力于推动我们从 RFID 转型到物联网。 

RFID 应用主要是根据 ETSI 的几项标准进行规范，而 GS1 的相

关标准主要用于实施供应链管理和可追溯性领域之内的应用。后者的

制定，是基于欧洲利益相关者的反馈而成，比如 CIMO（欧洲新鲜农
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产品进口商协会）以及 CIAA（欧洲食品和饮料行业联合会）。 

 欧洲最近的部署倾向于将 RFID 标识符和其他类型的 AutoID

标识技术整合到一起，比如条形码和快速响应代码。所以，物联网服

务不见得会要求所有标识符（比如条形码）都要使用某种单一的格式。 

（4） 通用资源标识符和通用唯一标识符 

有一些物联网应用也借助指定的 URI 来标识物联网对象和资源。

典型案例可以参考欧洲物联网研究总体协调组、欧盟委员会共同资助

的一些研发项目，比如 iCore，OpenIoT，IoT@Work 以及 ebbits 等。

这些项目中使用到的 URI 标识符类型，主要取决于所用资源的物联

网模型（比如 RDF/本体）。其它一些项目也采用 UUID 来定义其它

类型的唯一标识符。 

URI 让不同的应用整合多个标识解决方案（比如 EPC 和 IPv6）。

对于特定场景的应用而言，这样的整合是非常重要的。因为在这些应

用中，往往存在异构的物联网应用系统，使用了不同的标识技术。 

（5） 具体行业中的标识说明 

除了使用一些各行各业和各个地区都要用到的标识系统之外，某

些特定行业会制定一些特殊的规范性标识说明，要求人们遵守，以此

来实现可操作性以及/或者规模经济效应。比如，欧盟“FI-SPACE 项

目”在食品供应链中展开试验，探索了针对动物标识的标准和规范 

[FI-SPACE-D500.4.1]，形成国际标准《ISO 11784：基于 RFID 技术

的动物标识编码结构》。这些标准与 RFID 技术以及 GS1 标识系统一

起使用。 

2. 物联网标识寻址技术 

欧洲的物联网寻址技术是和目前的命名和管理技术一起部署的。

如此一来，人们就可以用不同的标识技术来进行命名服务。 
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（1） 域名系统 

DNS 系统可用于命名寻址服务，作为通用 IPv6 基础设施的有机

组成部分。针对物联网命名的具体解决方案，一些欧盟项目也展开了

研究。比如 FP7 IoT6 项目开发了一个解决方案，用组播 DNS（Multicast 

DNS，mDNS）来发现本地资源，而使用基于分布式哈希表技术的

DNS-SD 服务来检索全球资源。IoT6 的这一解决方案也适用于 IPv6

的传感器集群。 

（2） 对象命名服务 

对象命名服务（Object Name Service，ONS）通常是和 GS1 标准

组织提出的 EPC 标识符 [RFC5134]一起使用。ONS 的数据库和检索

功能都是基于 DNS 系统构建的。它能根据 EPC 标识符查询物品对应

的信息服务器的地址。GS1 自从 2008 年起就一直在运行欧洲的 ONS

根平台，由GS1向在EPCglobal网络中进行订阅的欧洲客户提供服务。

ONS 服务通常作为企业信息系统的一部分进行部署，或者是其它的

欧盟研究项目，主要用于物流和追溯等应用领域。 

（3） 标码系统 

全球标码注册机构的实例许多本地 handle 服务一起都部署在欧

洲。这些实例为欧洲的 Handle 系统部署以及 DOI 处理机构提供命名

服务。FP7 LoT6 项目就和美国国家研究推进机构合作，支持 Handle

系统演进到 IPv6。 

（4） 基于本体的命名服务 

物联网命名的另一个发展方向就是通过构建通用本体以及语义

连接层，把使用不同标识符的物联网应用系统联系在一起。不同的物

联网资源和标识符映射到一个通用的本体之上，该本体就是命名服务

的基础。这一方法是基于元语义目录结构，让我们能够根据通用本体
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来管理、分配和使用物联网标识。该解决方案会增加额外的成本，即

在语义层面上要标注出物联网资源（比如对象和服务），这就是我们

想要在不同物联网系统之间实现基本语义互操作性所要承担的成本。 

（5） 其他命名系统 

在欧洲，有一些物联网应用系统也用到了传的标识命名和寻址机

制，以此来提供主流的目录服务，比如轻量目录访问协议[RFC4514]、

CoAP 资源目录以及通用唯一标识符等。基于 CoRE Link Format 

[RFC6690]协议，受限的网络服务器能够描述主机资源、属性以及连

接之间的其它关系。 

3. 物联网标识发现技术 

上述的大部分命名和管理机制也都有能力实现动态的资源检索。

比如，ONS 让我们能够在信息服务器 EPCIS 中查找 EPC 标识相关的

信息。语义网技术（本体、RFD、SPARQL）能让我们具有兼容操作

性的发现如[IERC-AC2-D1]所罗列出的资源。此外，一些欧洲公司也

参与了 OneM2M 标准化工作中对发现服务的规范。另一项与物联网

发现服务相关的创新研究是 XMPP 协议 [RFC6120] 、[RFC6121]。

XMPP 标准基金会内部已经制定了一个基于 XMPP 的物联网发现框

架 [XEP-0347]。 

欧洲物联网研究总体协调组资助的欧盟项目也在研究物联网发

现机制。这些研究项目强调高性能和智能（不确定性的发现）。比如，

“IoT@Work 项目”就进行了一些初步的分析，用语义内容框架来创

造合作环境。在其中，可以通过一些对等的、协同的方式，在需要中

心控制和协调的情况下，去发现、查询那些可以自组织的对象和资源，

并将其编成目录 [Ruta13]。FI-WARE 项目还研究了其他方法，同时

发布了相应的通用控制器部件，CASAGRAS2[Roussos11]则承担了一
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定的具体工作。此外，IoT-A 项目也已经实施、验证和评估了一系列

不同的基于标识解析架构的方法，这些方法和 IoT-A 架构模型在本质

上是相同的 [IoT-A-D1.5]。这些方法包括： 

基于地理位置的发现服务。用空间索引结构来高效地检索某地理

范围内的指定服务。它还包含一种分布式的联合方法，可以构建一个

包含多家运营商的物联网架构，从而能够同时去发现不同运营商提供

的服务。 

基于语义的发现服务。可以将服务描述转化成一个潜在影响因子

不断减少的空间，从而使得服务描述可以根据潜在因子不断聚合。这

样，发现请求也转化为潜在要素，只要匹配于最佳匹配集群中的服务

描述即可。这让我们可以拆分和分配发现请求，实现一个更容易扩展

的基于语义的发现解决方案。 

基于联合的发现服务和关联创立方法。它采用了一个联合式、分

等级的位置结构来进行语义发现。每个符号性的位置，都对应于分级

结构中一个节点，负责这个位置空间内的服务。语义发现只要在该等

级之内的节点之上执行。每一个节点只要在一系列数量有限的服务中，

匹配于请求即可。如此一来，我们就有了一个可升级的解决方案。 

基于 M3 和 uID 的发现服务。使用 M3 语义信息代理架构来发现

服务请求。语义信息代理（SIB）实现信息空间的共享。发现是基于

一种两步走的方法。首先，SIB 解析服务要决定哪一个语义信息代理

可能拥有相关的服务，然后联系这些服务来完成发现。 

虽然上述研究的机制尚未大规模进行部署，但是，它们都已经明

确无误地说明，发现服务是一个重要的手段，可以增加物联网应用的

智能化和准确程度。 
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四、 中欧物联网标识发展面临的挑战 

尽管物联网标识命名、寻址和发现技术已经在一定范围内实现了

开发和部署，但是面向大规模物联网环境的完整、高效物联网标识服

务解决方案还处于早期发展阶段。因此，在物联网标识解决方案的发

展过程中，仍然面临着一系列的困难和挑战。本章节，中欧双方专家

讨论总结了中国和欧盟物联网标识技术发展中将面临的困难和挑战，

并介绍了当前的一些解决方案和设想。 

(一) 发展面临的挑战 

1. 互通和互操作性 

一些现有的物联网标识命名、寻址和发现技术架构（例如 IPv6、

Handle、EPC/ONS、URI 和语义技术）已经实现了一定范围内的开发

和部署，并能够提供完善的物联网应用和服务。但是，这些技术架构

之间并不支持相互间的互连互通，也没有证据显示哪一种技术架构会

在短时间内取代其他的技术架构，而主导物联网标识服务。根据当前

情况判断，这些技术架构将在一定时间内长期共存，并为各自的应用

领域提供支撑和服务。然而，为了实现大规模的物联网应用和服务，

需要不同的技术架构之间能够实现互联互通，这就有必要提出一种支

持不同物联网标识技术架构之间互通和互操作的解决方案。 

2. 物联网标识技术的适用范围 

大部分现有的物联网标识技术架构，设计之初的目的并非针对物

联网的应用和服务，例如 IPv6 是为了解决互联网地址紧缺和以数字

方式实现对象追溯的问题。因此，现有的物联网标识技术在一定程度

上存在着先天的技术不足，并不能适用于全部的物联网应用和服务。
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在有些情况下，需要研究界定当前物联网标识技术的适用范围，并研

究通过采用相应的新技术手段来突破现有物联网标识服务解决方案

的局限性，例如通过本体和语义技术来进行扩展。 

3. 统一的物联网标识服务平台 

从现有物联网标识技术的整体运行状况进行分析，缺少一个一定

区域或范围内能够实现统一的物联网标识服务平台。当前，

Handle/DOI 和 EPC/ONS 等物联网标识技术都依赖第三方建立的标识

服务平台进行管理和运营，并且相互间独立。从长远意义来看，需要

建立一个统一的物联网标识服务平台，实现一定区域或范围内物联网

资源的统一管理和分配。该服务平台将一方面实现物联网应用和服务

资源的统一管理，另一方面将兼顾各个分平台之间的独立性。 

4. 性能挑战 

物联网标识技术尚处于早期发展阶段，时延和可靠性等性能要求

都没有得到充分的考虑。例如，不同物联网标识技术所用到的路由服

务器以及目录服务器的性能问题，当这些服务器为数以亿计的联网对

象提供寻址和解析服务时，它们能有可靠的性能是一项技术成熟的必

要条件。因此，物联网标识技术应当能够准确地分配联网对象的数量

和能力，为海量联网对象提供寻址和发现服务。这些技术也将为未来

实现低宽带网络和低耗能设备之上部署大规模的物联网应用和服务

提供支撑。 

5. 安全挑战 

大部分现有的物联网标识技术都关注容易升级、分布式命名和寻

址等服务，而一定程度上忽略了安全的重要性。物联网标识技术涉及

到的安全问题包括以下几个方面：（A）检索和解析过程中，对于命
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名和标识数据的访问验证；（B）标识数据的访问权限授权，以及命

名和寻址信息的访问授权；（C）命名和寻址数据的防篡改；（D）

在物联网应用中，服务器之间的数据交换加密；（E）访问数据包被

截取，即操纵携带有命名或寻址信息的 IP 数据包；（F）缓存病毒，

即更改缓存内命名系统执行过程中的信息和查询记录；（G）操纵物

联网标识服务而导致的服务拒绝；（H）命名分配的相关风险，例如

篡改标识符等。研究并设计实现支持上述安全功能的物联网标识技术，

以确保大规模物联网应用和服务的安全可靠，就变得尤为重要。 

(二) 现有解决方案 

1. 中国的物联网标识解决方案 

在国家发改委项目资助下，工业和信息化部电信研究院、中国互

联网络信息中心、工业和信息化部电子科学技术情报研究所、中国物

品编码中心共同设计开发了国家物联网标识管理公共服务平台，提供

具有兼容性的标识解析服务（Resource Name Service，RNS）。 

（1） 系统架构 

平台架构包括解析器、标识服务器以及信息服务器。解析器，物

联网标识查询客户端软件，具体实现中被设计成可用于各种物联网应

用调用的库程序。主要功能包括标识转换、发送查询请求报文以及接

受响应报文。为了充分利用现有的 DNS 基础设施，所有查询报文均

将被转换为标准的 DNS 报文格式。标识服务器，存储了各种资源记

录并提供对这些标识映射信息的查询功能。所谓资源记录就是指物联

网标识之间的映射关系，也可以包含其它辅助性的信息。信息服务器，

存储了特定物联网资源详细信息的资料库，也包括对物联网信息的捕

获以及查询等借口。为了提高服务质量以及系统性能，信息服务器的
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具体设计采用了 RESTful 风格的访问接口以及基于 NoSQL 技术的数

据存储机制。 

（2） 命名机制 

两段式的标识编码结构设计解决了当前的标识异构性问题，设计

包括标准标识和资源标识两个部分。第一段称为标准标识，用来区分

各种物联网标识的编码方式。CID 标识的兼容域和 Ecode 标识的编码

标识体系都是可以直接用于标准标识的标识命名空间。第二段称为资

源标识，用来区分每一个物联网对象。现有的各种对象标识编码方式

都可以直接被当作资源标识对待。为了适应实际应用的需求，大部分

资源标识都采用了层次化的编码结构。 

（3） 寻址机制 

为解决标识解析中的异构性问题，RNS 中的标识解析也需要经

历两个阶段，分别为标准标识解析和资源标识解析。标准标识解析：

标准标识查询请求将首先被提交给预先配制好的本地标准标识服务

器。如果缓存没有命中，本地标准标识服务器再将标准标识查询请求

转发给相关的其它标准标识服务器。返回的标准标识资源记录包括标

准标识和资源标识。其中，标识方式表述只是对应于每一种物联网标

识具体编码方式的语义描述。基于标准标识资源记录中的标识方式表

述，解析器可将异构的资源标识转换为统一的层次化资源名称（类似

于 DNS 中使用的域名）。然后通过标准的 DNS 寻址查询资源标识所

对应的资源记录。 

2. 欧盟的物联网标识解决方案 

（1） 基于 IPv6 的命名和寻址方案 

欧洲物联网研究总体协调组的相关研究项目将 IPv6 看作未来有

能力统一各类传统物联网标识技术的基础架构，并开发了基于 IPv6
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的寻址代理器，提供传统物联网标识到 IPv6 的映射。此外，语义网

接口也基于 IPv6 的发现机制进行开发和部署，以便通过网页访问物

联网命名和寻址服务。 

在 IoT6 项目当中，Handle 架构被用于反映传统属性到标识空间

的映射。在这种情况下，IPv6 地址不需要显示关于物联网终端配置中

的任何信息，基于 IPv6 的物联网端点能完全遵守利益相关者的应用

策略。这种方法排出了应用和特定利益相关者直接相连的风险，但也

会引起与现有 IETF 和其他政府互联网管理规定的冲突。 

（2） 基于语义的互操作解决方案 

欧洲物联网研究总体协调组研究通过语义技术解决物联网异构

系统之间的互操作问题。相关研究项目已构建基于云计算的基础架构，

用于开发、部署和运行可实现语义互操作的物联网应用，尤其是需要

多个异构物联网系统中提取数据和服务的应用。例如，欧洲物联网研

究总体协调组的 OpenIoT 项目开发实现了一个开源的架构蓝本，在不

同的物联网系统之间进行语义互操作。该架构提供了基于云计算的目

录模块，物联网资源按照采用统一资源标识符来进行注册。统一资源

标识符和传感器、物联网资源都用相同的本体来进行关联，以此来确

保不同资源在语义上的统一。相应地，在目录上运行的发现模块，方

便用户能够通过地点、类型以及统一资源标识符来发现资源。发现模

块的部署和开发也是基于语义网技术（即采用SPARQL来查询资源）。 

当前，欧洲物联网研究总体协调组通过不同的应用来验证基于语

义实现物联网系统间互操作的有效性，包括综合性的智慧城市应用。

根据《Horizon 2020 计划》，欧盟将启动了新一轮的项目申请，将进

一步推动基于语义技术解决物联网资源互操作的研究工作，实现物联

网资源的大规模联合和互操作，包括数据和服务在多个云架构之间的



工业和信息化部电信研究院         中欧物联网标识白皮书（2014）        欧洲物联网研究总体协调组 

31 
 

流通，以及物联网资源与智能嵌入式设备和大数据处理流程的相关性

等。这些研究工作将推动物联网资源在物联网应用和服务当中的互联

互通。 
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五、 中欧物联网标识技术演进的建议及展望 

为了解决上述物联网标识技术面临的挑战，中欧双方专家都积极

开展相关研究，并于产业界相结合推动物联网技术在实际应用中的开

发和部署。以下部分将探索物联网标识技术解决方案的未来演进方向，

并提出相应的发展建议。 

(一) 加快 IPv6 技术在物联网应用中的开发和部署 

在未来网络架构中，普及 IPv6 技术具有及其重要的意义，它可

能作为一种统一各类异构物联网标识的技术手段。为实现大规模、跨

区域的物联网应用和服务，物联网中的相关利益者应当加快 IPv6 技

术的开发和部署，进一步完善更加适合物联网环境的 IPv6扩展技术，

例如针对移动性的 MIPv6 技术、针对安全增强的 IPSec 技术和针对低

耗能智能嵌入设备的 6LoWPAN 技术等。欧盟 IERC 所资助的 IoT6

项目通过开发部署基于 IPv6 技术的寻址代理器，实现了传统物联网

标识符（比如 RFID、X10、ZigBee）与 IPv6 地址的映射[Jara13]。 

(二) 推进网络化的物联网标识命名、寻址和发现服务 

为了使物联网应用的开发能够变得更加敏捷，应当推进物联网标

识命名、寻址和发现服务的接口开放，从而通过网络化的方式访问物

联网资源，并逐步实现物品万维网的理念。中欧双方都已经在该方向

展开研究工作，比如 IETF 正在研究受限环境下的物联网资源访问协

议 CoAP，基于 RESTful 风格的物联网资源共享平台，以及基于网络

/云的物联网资源发现服务。 

(三) 验证大规模物联网环境下的语义技术 

语义技术（本体/RDF、SPARQL、LinkedData）将有利于整合异
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构的物联网应用系统，加强物联网资源的互操作性，方便人们动态地、

智能地在不同的物联网系统之间查找、发现物联网资源。基于语义技

术的物联网标识服务将会是解决物联网标识异构性问题的重要方式。

当前，语义技术已经在一些试验性的小规模物联网应用中得到了开发

和部署，但是仍需在大规模的、复杂多变的物联网环境下进一步验证

其稳定性和可扩展性。 

(四) 增强物联网标识发现服务中的移动性处理 

当前的物联网标识发现技术大多面向静态的物联网资源，而并没

有考虑物联网环境的复杂多变特征，未加入物联网资源的移动性处理。

随着移动性物联网应用的日益增多，对于尚处于演进中的物联网标识

发现技术而言，移动性处理应当得到应有的重视。具体而言，移动性

处理不仅要考虑到物联网资源的多归属地漫游，并且要考虑到物联网

资源与标识之间的动态映射。 

(五) 解决物联网标识服务所涉及的安全问题 

物联网标识服务正面临一系列严峻的安全挑战，包括缓存中毒、

拒绝式服务攻击、标识记录篡改、标识记录非法获取等。因此，物联

网命名、寻址和发现技术应当进一步加强安全机制，建立和健全包含

有加密、验证、授权、防篡改和访问控制等技术在内的物联网标识服

务安全体系。 

(六) 提供物联网标识服务的统一查询 

对于物联网标识服务而言，查询接口的友好性和易用性是决定其

能否成功以及得到普及使用的重要因素。异构的物联网标识技术将在

一定时期内共存，但对于用户而言应当提供统一的、透明的物联网标
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识服务。因此，无论物联网服务提供商采用何种标识命名技术和寻址

技术，都应该遵循统一的物联网标识查询服务。在这一方面，DNS

体系的设计原理带给我们诸多启发，物联网标识服务的查询功能可以

集成为物联网终端操作系统的一部分，提供友好的、易用的查询接口。 
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