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第一章 总则

第一条 为贯彻落实《中华人民共和国网络安全法》《中

华人民共和国数据安全法》《中华人民共和国个人信息保护

法》《网络数据安全管理条例》《工业和信息化领域数据安

全管理办法（试行）》等法律法规和政策要求，推动云上智

能体服务安全健康发展，实现人工智能技术创新应用高质量

发展和高水平安全良性互动，制定本公约。

第二条 本公约所称云上智能体是指在云环境上部署运

行，以大模型为决策与编排核心，通过技能、工具访问用户

数据与系统，具备一定自主规划与任务执行能力，并能在多

种入口（网页、客户端、即时通讯工具、应用平台等）接收

指令并代表用户采取行动的智能系统。

第三条 本公约旨在规范提供云上智能体服务的云服务

商，防范智能体在安装前、部署时、运行使用过程中各环节

的网络和数据安全风险，维护用户使用智能体的安全与合法

权益。本公约适用于云服务商提供预装 OpenClaw等智能体

服务的情形。
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第二章 自律条款

第四条 与用户签订云服务协议，根据业务模式和服务

内容，明确双方的安全责任义务。

第五条 向用户提供从智能体官方渠道下载的最新稳定

版本，安装前完成镜像程序及运行环境必要的安全检测和防

护，安装时通过虚拟机或容器等方式做好服务运行环境隔离，

关闭互联网访问端口，设置智能体的独立工作文件目录，开

启自动更新提醒。根据用户需要，提供云平台安全网关中转、

网络安全隧道等远程访问服务。

第六条 做好云平台数据传输、存储的基础性数据安全

保障。根据用户需要，向用户提供密钥管理和数据加密服务，

支持用户实现 API Key等敏感数据安全存储，以及智能体云

环境工作文件目录数据加密的能力，提供配置文件、长期记

忆文件等敏感数据外发的安全监测阻断能力，协助用户有效

防范数据窃取风险。

第七条 根据用户需要，提供以下服务：定期排查智能

体互联网访问端口，一旦发现及时提醒用户关闭；提供恶意

技能和插件的安装前安全检测、运行时安全监测、定期安全

扫描、行为安全审计等服务；提供智能体交互数据的安全检

测识别、拦截处置等服务，防范提示词注入攻击、有害指令、

高危风险行为等安全风险。
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第八条 加强用户安全宣传，积极向用户提供含智能体

身份权限设置、智能体互联网访问控制、文件系统访问控制

等智能体部署的安全配置模板或实践指南。通过用户界面、

产品说明等形式，向用户明确告知智能体服务潜在的网络和

数据安全风险。根据用户需要，提供网络和数据安全产品或

服务供用户选择，助力用户提升安全防护能力。

第九条 及时向电信主管部门报送云上智能体的风险信

息、实践案例、安全事件及处置方案等信息，协同应对重大

安全风险。

第三章 公约的执行

第十条 中国通信学会网络和数据安全专业委员会协同

中国人工智能产业发展联盟安全治理委员会作为本公约的

执行机构，负责组织实施本公约。

第十一条 云上智能体服务云服务商签署本公约后受本

公约约束，遵守执行本公约内容。

第四章 附则

第十二条 本公约经公约签署单位加盖单位公章后生效，

自公布之日起施行。


