

附 件 1

征集方向说明

1、 基础设施保护：重点围绕数据中心、通信枢纽、核心机楼、传输干线等重要通信基础设施，采取人防、物防、技防等保护措施，保障基础设施常态稳定运行。极端突发场景下，强化重要通信基础设施抗毁加固、容灾冗余建设等底线防护措施，保障基础设施物理生存能力和业务连续能力。
2、 标准化管理体系：重点围绕标准化管理体系建设、标准化局（站）建设以及极端事故场景、关键网络设备、高危操作岗位“三项清单”应用等方面，实现信息通信领域安全生产和网络运行安全管理系统完备、科学规范。
3、 网络架构保护及容灾：重点围绕多重节点、多重路由、负荷分担、自动倒换、冗余配置等网络架构保护措施，最大限度减少网络运行架构性安全隐患，确保网络稳定安全运行。
4、 网络运行维护：重点围绕通信设施巡查巡检、网络变更、设备扩容升级、关键指标监测预警、数据备份恢复、信令风暴防控、故障管理等方面，强化网络运行维护技术手段。
5、 风险隐患排查：重点围绕安全风险分级管控和隐患排查治理双重预防机制建设，聚焦安全风险评估、分级分类管控，隐患排查治理的实施方案和工具手段方面，推动安全治理模式向事前预防转型。
6、 应急预案和演练：重点围绕综合应急预案、故障场景预案和抢通抢修预案“三层”预案体系、应急预案演练、跨企业网间应急演练机制等方面，全面提升应急处置能力。
7、 人工智能技术应用：重点围绕智能风险研判、异常行为精准识别、隐患自动预警、智能运维处置、安全态势感知等维度，实现大模型、智能体、知识图谱等人工智能技术在赋能网络运行安全方面的融合应用，深化智能化运行保障能力建设。
8、 [bookmark: _GoBack]新业态网络运行安全：重点围绕卫星互联网、算电协同等新业态，聚焦管理机制、新型风险识别与防控技术、运行安全保障解决方案等，构建适应新业态特点的网络运行安全防线。
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